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1. PRESENTACION

La Red de Escuelas Digitales de Castilla y Ledn Siglo XX1I,

Red XXT, supone un salfo cualitativo hacia una nueva metodo-
logia que permitird proporcionar formacién digital al alumnado
de hoy, futuros profesionales de nuestra Comunidad Auténoma.

Castilla y Ledn es una de las regiones mds extensas de Europa y
con un importante porcentaje de su poblacién en el medio rural:
esfas dos caracteristicas de nuestro entorno, y la participacion
de la Consejeria de Educacién en la apuesta europea de conver—
firnos en una economia basada en el conocimiento, competitiva
y dindmica, inspiran la estrafegia RedXXT.

El acceso a fodos los recursos
educativos  que  ofrecen las
lecnologias de la  Informacion
y la Comunicacion permite a las
familias y sus hogares convertirse
en espacios de aprendizaje digital y
asi participar en el empeio europeo
del crecimiento duradero y la mejora
cuantitativa y cualitativa del empleo
y la cohesion social.

Las Tecnologias de
la Informacién y la
Comunicacién  (TIC)
y RedXXT permiten
a las fomilias tener un papel més activo adin en la formacién de sus
hijas e hijos. Esta Guia de buenas prdcticas TIC para familias, editada
por la Consejeria de Educacién, pretende ofrecer informacién y ejem—
plos que permitan a las madres vy a los padres de nuestros alumnos
obfener lo mejor de la inversién en dotaciones, en formacién y en
recursos educativos que estd realizando la Junfa de Castilla y Ledn.

EL RETO DE LA ESCOELA DIGITAL

Nuestra relacién con la informacidn y el modo en que nos comunica—
mos han cambiado sustancialmente con la accesibilidad que propor—
ciona Internet: &sta nos provee de un extraordinario flujo de infor—
macidn y nos permite establecer relaciones e interacciones personales.

Junto con las grandes oporfunidades surgen nuevos retos, como el de
usar eficienfemente la informacién, contrastarla, sabernos comunicar
a través de los nuevos formatos digitales, y sober hacer frenfe a los
potenciales malos usos de las nuevas tecnologjas.

Las familias deben desempefar un nuevo papel en el uso correcto de
las teecnologias de la informacidn y de la comunicacién que sus hijos
hagan en el hogar: hay riesgos potenciales, pero también eXisten bue—
nas prdcticas preventivas y. soluciones sencillas para la mayor parte
de los casos.
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LAS VENTAJAS DE LA ESCUELA DIGITAL

Gracias a la inferaccién entre nuevos medios y métodos de aprendizaje, se logra que el alumnado desarrolle
capacidades imprescindibles en el Siglo XXT:

* Aprender por si mismo (cufooprendizqie) y aprender por descubrimiento de forma continuada en el tiempo.

* Trabgjar en equipo y cooperativamente, de forma creciente, auténoma y planificada.

Red XXI es la adaptacion del frabajo
escolar a los cambios en nuesfra
sociedad, para mejorar la calidad de
la ensefianza y aumentar el éxito
escolar.

* Buscar, evaluar, procesar e inferpretar informacidn, comunicarla y
fransformarla en conocimiento significativo.

* Hacer un uso responsable de las fecnologias, conociendo las buenas
practicas y los potenciales peligros, regulando satisfactoriamente su
relacién con ellas y sus hdbitos de usuario.

* Comunicarse y eXpresarse con distinfas intencionalidades y en
diferentes situaciones, aprovechando todas las posibilidades que pro—
porcionan las Tecnologias de la Informacién y la Comunicacidn, para
desarrollar su creatividad y mejorar sus habilidades sociales.

* Aprovecharse de la actualizacion permanente de los contenidos, y
personalizar su proceso de aprendizaje, adaptdndolo a sus infereses,
capacidades y necesidades.

2. USOS EFICIENTES ¥ CONTRIBUCION DE LAS

Y

FAMILIAS

Esta Guia de buenas practicas TIC para fomilias se publica como
apoyo a las actuaciones de la Red de Escuelas Digitales de Castilla
y Ledn Siglo XXI. Sin embargo sus contenidos pueden aplicarse
al uso de cualquier conexién a Infernet en el dmbito del hogar.
Alguno de los consejos se refieren a los miniportatiles RedXXT,
pero la mayoria se aplican a cualquier ordenador con conexién a
la Red (0 incluso a otros aparatfos como algunas videoconsolas o

accesorios para Internet mévil).
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21. ;CUANDO ¥ CUANTO USAR EL ORDENADOR?

Una de las primeras contribuciones de las familias es ayudar a sus hijos e
o hijas a plani{"icor convenientemente los fiempos de uso del ordenador: esta—
N blecer y hacer cumplir un horario (con cierta flexibilidad, pero con criterios
claros)

* Las posibilidades de consulta
de informacidn, ocio o relacio—
nes sociales con las TIC son casi
ilimitadas. Pero hay que evaluar
el fiempo de uso acumulado o la
proporcidn entre ese tiempo vy el
rendimiento obtenido.

La labor de las madres y padres
ante el desarrollo de las ftareas
escolares cobra nuevos matices: los
adulfos no necesifan ser usuarios
expertos de las tecnologias de la
informacién y la comunicacién, pero
deben mostrar sensibilidad ante las
ventgjas de su uso. Ademds, hay un
amplio campo de apoyos que pueden
y deben prestar.

* Hay que evifar usos obsesivos.
En casos extremos se puede lle—
gar a generar un problema de
aislamiento. Las familias juegan un papel fundamental en la regula—
cidn del tiempo de uso (marcando horarios para tareas escolares, y
delimifando también un tiempo para el ocio o las relaciones sociales
on-line), procurando fambién espacios y tiempos para interaccion
personal presencial. En casos extremos se puede llegar a generar
un problema de aislamiento.

2.2. LA INFORMACION PROCEDENTE DE INTERNET

* Algunas fareas escolares pasan por la bisqueda de informacion en Infernet: hay que “filtrarla” y evaluar
su calidad.

En todo caso, los padres deben * Es conveniente sacar el mdximo partido posible a los motores
ser sensibles anfe wna nueva rea~  de hisqueda de contenidos, evaluando quién ofrece una informacién
lidad: uno de los refos escolares (pgrﬁculcres, organizaciones, enfidades educativas, centros oficiales...),

del presenfe consiste precisamente o confrastando varias fuenfes sobre un mismo campo.
en la habilidad de encontrar, eva—

luar, mc/xnipular y comunicar in= e Una buena practica es utilizar los motores de blisqueda avanzados
formacién pr ?cedenfe de un medio (que Gnicamente muestran las pdginas web que cumplan determinadas
fan  heferogéneo como  Infernet. caracteristicas, como fecha de publicacidn, tipo de archivo, etc.)

* Las familias pueden ayudar a evitar uno de los defectos mds fre—
cuentes en los contfenidos procedentes de Internet: el plagio de tra—
bajos ya realizados (ounque sean de libre distribucién)

2.3. CUIDADOS BASICOS DEL ORDENADOR

Otra de las contribuciones que las familias pueden realizar para el buen uso del miniportatil (o de otro ordenador)
se refiere a la aplicacién de cuidados bdsicos en su uso, como son:
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* Evitar riesgos fisicos como el derramar comida o bebida sobre el teclado (uno de los principales enemigos
del por’ré’ril), ponerlo en focos de calor (radiadores, calefactores...), elevada eXposicidn a rayos solares o
radiaciones de otros tipos (microondas, televisores, frigorfficos...: debe evitarse dejarlo a menos de 2@ cm. de

electrodomésticos). Cuidado con los imanes.

T S

* Manipular el ordenador evitando golpes bruscos o
abatir con demasiada fuerza la pantalla, etc. No co—
locar nunca peso encima del miniportatil cuando esté
cerrado.

* Limpiar la pantalla o los demds componentes eXternos
sin emplear productos que lo dafien (alcohol o deter—
gen’res). La carcasa y tfeclado pueden limpiarse con un
pafio ligeramente humedecido. Evitar rayar la pantalla
o el teclado.

* Llevarlo a clase con la bateria cargada si asi lo
dispone el centfro educativo, respetando los periodos de
carga (evitando el sobrecalentamiento) y descarga de
la baterfa.

* Respetar el ciclo de apagado, evitondo dafios en
la memoria al desconectar indebidamente la bateria y
cargador-.

* No instalar o desinstalar ninng programa no indicado
o autorizado por los centros escolares, ni modificar

ningdn elemento o configuracién del mismo.

* Comunicar incidencias y fallos del aparato.

24. UNA UBICACION ¥ UNA POSTURA ADECUADAS

Entre las recomendaciones aconsejables:

* Colocar el ordenador en un espacio comdn de la casa (saldn...), o en un lugar accesible a los adultos. Muchos
de los riesgos de uso se evitan cuando se impide que los ordenadores estén en funcionamiento en los dormitorios

o cuartos de los menores.

* Situarlo en una superficie plana y estable, sin vibraciones, limpia Las familias pueden contribuir a se-

de productos quimicos y de polvo que puedan filtrarse a su interior,

leccionar la mejor ubicacion del or—

y a ser posible no brillante (evitando las de cristal) y de color claro. denador en el hogar, 'y favorecer las

condiciones para la correcta salud
* Buscar posiciones y ubicaciones en las que la luz sea adecuada, postural por parte del menor (www.

espalda.org)

evifando reflejos, alto contraste entre la pantalla y la oscuridad

del ambiente, etc.
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* La postura respecto al ordenador debe respefar estas pautas: los ojos deben estar situados enfrente y a una
distancia de 45-80 centimetros (al menos el doble de la diagonal de la pantalla), situando la parte superior
de la pantalla ligeramente por encima de la altura de los ojos, la espalda recta y reposada la zona lumbar
sobre el respaldo de la silla (y los gldteos completamente apoyados en la superficie de la silla), el dngulo de
rodillas y codos de 9@°

* Es conveniente acostumbrar al menor a levantar la vista de la pantalla cada 15-2@ minutos, fjjdndola en un

punto alejado, y no permanecer en la misma postura de trabajo durante mds de una hora (es preciso hacer
pausas, estirar las piernas y espalda, etc.)

2.5. LA PROPIEDAD INTELECTUAL

Otra importante contribucién de las familios al buen uso
de las Tecnologias de la Informacidn y la Comunicacién
es su confribucién a preservar la propiedad intelectual
en el uso de contenidos digitales.

* Los padres deben concienciar a los menores de
que los materiales circulantes en la red, pese a las
facilidades de acceso y difusién, no siempre son de
uso libre.

* Algunas plataformas de intercambio de archivos
(denominadas redes "P2ZP") incurren en précticas
ilegales, al difundir contenidos (oelfculos, canciones,
programas, libros, etc.) sobre los que eXisten derechos
de autor sin una autorizacidn. Participar en esta
practica puede ser constitutivo de delifo. Lo mismo
sucede con algunos contenidos como fotografias, efc.

* Algunos buscadores permiten filtrar los contenidos
en funcién del tipo de licencia que tengan (de libre
distribucién o uso, por ejemplo), mientras que algunos
materiales se difunden con licencia Creative Commons
(CC), que autoriza el uso y explotacién de la obra
publicada en Internet bajo diferentes condiciones.

2.6. EL CONSUMO DE TECNOLOGTA

2 .. T4 2 o %4 o 4
Un mundo en metedrica evolucidn, como el de las tecnologias de la informacién y la comunicacidn, se presta a

la existencia de novedades en cuanto a herramientas (ordenadores, teléfonos méviles y fodo tfipo de complemen—
f0s...) © programas y servicios. Ademds, es indudable que las TIC gozan de un gran prestigio social. La unién

de ambos factores provoca que muchos usuarios deseen estar permanentemente “a la dltima” en cuanto a las
dotaciones fecnoldgicas, lo que resulta poco menos que imposible. A esta tendencia consumista algunos sociblogos
la denominan "tecnonarcisismo".

Estamos, por tanto, ante un nuevo reto: educar a los menores como consumidores de productos tecnolbgicos.

* EXisten multitud de servicios y programas gratuitos, que pueden sustituir eXitosamente a los de pago.

Guia de buenas précticas TIC para las familias
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Una importante contribucion de * Las prestaciones de gran parte de las fecnologias que un menor
las familias a la correcta relacion ~ adquiere en el mercado son muy superiores a sus necesidades reales
del menor con las tecnologias como usuario. Un buen uso y el correcto mantfenimiento de su por—
emergenfes tiene que ver con sus tatil y otros aparatos pueden proporcionar mejores prestaciones que
actitudes como "consumidor”. mAquinas nuevas.

* Aunque desde los centros educativos se promueve esta dimension de
la educacidn en valores, es importante que las familias —quienes tienen
la dltima palabra en las decisiones respecto al consumo de los meno—
res— colaboren, haciendo reflexionar al menor sobre la necesidad de
racionalizar su relacién con esfas tecnologias, que usan un marketing
sofisticado y recurren a productos muy atractivos e indudablemente
con excesivo prestigio entre los jévenes.

3. RIESGOS ¥ MEDIDAS QUE LAS FAMILIAS
PUEDEN ADOPTAR

31. PROTECCION DE LA INTIMIDAD

Las plataformas sociales (como Tuenti, Facebook, Skype, Messen—
ger...) estdn disefladas para inferconectar personas, compartiendo
informacion, confactando en tiempo real (chat, videoconferencia,
audioconferencia...) o facilitando la posibilidad de ponerse en co-
hexXidn con otros usuarios (si aceptan esfablecer esta relacién).

Es posible que usuarios que sdlo se conocen por coincidir en este
fipo de plataformas acaben esfableciendo un contacto en la vida
real. Tombién puede suceder que un usuario acabe poniéndose en
contacto con los confactos de otro al que ha aceptado en su lista
de amistades virtuales (a esto se le denomina difusién viral de la
red social). Ademds, ofrecen un conjunto de herramientas, como
intercambio de archivos de cualquier fipo, blsqueda de personas,
formacién de colectivos o afiliados a un grupo, etc., integradas
en una misma pdgina o plafaforma web.

Las familias deben aceptar con normalidad estas nuevas vias de
comunicacion social, que, bien empleadas, pueden ser beneficio—
sas y enriquecedoras. No deben angustiarse por la sensacién de
falta de control sobre el uso de las redes sociales, sino adoptar
algunas normas bdsicas, consensuadas con sus hijas e hijos, como
preguntar periddicamente por los contactos aceptados, e informarse si se producen comunicaciones o solicitudes
eXtrafias. Por regla general, un didlogo natural e inteligente respecto al uso de las redes —sin eXcluir hablar de
sus peligros— es mds eficaz que una posicién de rechazo frontfal. Las redes sociales son uno de los cauces mds
frecuentes de socializacién, y bien usadas son beneficiosas para el menor (desarrollan la empatia, habilidades
comunicativas, solidaridad, etc.)

El uso de redes sociales puede generar algunos problemas que podemos evitar: en ocasiones, los usuarios de la red
no son conscientes de que los datos que indican en su perfil (edad y fecha de cumpleafios, gustos, aficiones, efc.)
van a esfar a la vista de cualquier persona, e incluso constituyen un bien codiciado por agencias de marketing
0 personas que pueden aprovecharlos para usos no licitos.
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Algunas recomendaciones a la hora de participar en una red social son:

* Asegurarse que la plataforma tenga una polfti-
ca de profeccién de datos y que ésta sea siempre
visble (no sdlo en el momento de darse de alfa)
Y que se pueda imprimir o descargar.

* En caso de que se desee saber qué datos per—
sonales han sido almacenados (y, en su caso, bo—
rrarlos, modificarlos o actualizarlos), se puede
solicifar ejercitar los derechos de Acceso, Rec—
fificacién, Cancelacién Oposicidn (ARCO). Si la
plataforma no responde a esa peticién puede
recurrir @ denunciar la situacién a la Agencia
Espafiola de Proteccién de Datos (www.qud.es)

* Tombién es denunciable ante la AEPD la recep-
cidn de publicidad o informacién no deseada, que
pudiera tener su origen en los datfos proporciona—
dos a redes sociales sin autorizacién del usuario.

Es preciso considerar que muchos de los materia—
les (fotos y Videos, fundomentalmente) alojados en
una plataforma social tienen una alta posibilidad de
resulfar accesibles desde distintas pdginas web por
millones de usuarios. Un usuario autorizado a acce—
der a nuestras imdgenes o Videos puede (con distintas
infenciones) acabar difundiéndolo. Por eso, las redes
sociales que se usen deben tener formas de denunciar
la difusién de contenidos inadecuados.

Podremos eXigir a sus administradores la eliminacion
de un contenido personal, un comentario o un fexto
que se esté difundiendo sin nuestra autorizacién.

Un criferio basico en el uso de la red social es no

facilitar en el perfil pablico datos personales que no
comunicariamos a un desconocido, como domicilio, te—
[éfono, lugar de estudio, profesion de los padres, datos
socioldgicos, econdmicos, ideas y creencias politicas,
religiosas o de cualquier tipo, fotos, informacién sobre
gustos y aficiones, efc.

En caso de la difusidn no consentida de datos de menores, es posible recurrir ante las distintas instituciones para
la defensa del menor, asf como de los Cuerpos y Fuerzas de Seguridad del Estado.

Es necesario concienciar a nuestras hijas e hijos de las ventajas de las redes sociales, pero fambién de los posibles
riesqos que generan:

* No deben usarse redes sociales que no se conozca y ofrezcan garantias. No debe aceptarse nunca una
invitacidn de una red que no se conozca, aunque provenga (cporen‘remen’re) de un usuario conocido. Es fécil
informarse en Internet sobre cada una de las redes sociales, antes de aofiliarse a ella.

* No debe indicarse en el perfil una edad que no corresponda con la real, porque puede provocar que adulfos
desconocidos entfren en contacto con el menor. Tampoco puede suplantarse una identidad.

* El perfil creado debe configurarse para que sélo puedan verlo las personas a quien autforice el menor, no
dejdndolo en modalidad pdblica.

* Nunca debe admitirse a personas que no se conozca (aunque aparentemente sean amigos de amigos a los
que ya se han admitido).
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* Hay que asegurarse, en fodos los casos, que el perfil de la persona con la que voluntariomente contactamos
corresponda con quien aparenta ser. Es fdcil recurrir a todo tipo de engafios: fotos falsas, perfiles falsos,
empleo de nombres falsos —incluyendo suplantfacién—, efc.

* Al igual que en la vida real, en la red no deben nunca emplearse insulfos, amenazas, comentarios hirientes,
etc. Internet en un espacio piblico. Muchos casos de ciberacoso comienzan por incidentes surgidos en el uso
de redes sociales.

* No deben aceptarse archivos adjuntos de ningldn tipo si no se conoce y auforiza a quien los remite. Tam—
bién es imporfante ignorar recomendaciones como la de visifar pdginas web desconocidas, y aceptar juegos
u ofros programas (que, entre otros peligros, pueden vulnerar los derechos de propiedad infelectual). Deben
rechazarse las pdginas en la se solicite registrarse, dar el ndmero de la cuenta corriente, efc., sin la presencia
de un adulto responsable.

* Anfe cualquier contacto no deseado, comentario inadecuado o eXtrafio, incitacién a una cita presencial
sospechosa, peticién de fotos u otro material, solicitud de informacién personal, o cualquier injuria u ofensa, el
menor o los adulfos responsables deben bloguear a la persona de la que provienen, denunciarlo a la red social,
y evitar responder a provocaciones.

3.2. CIBERACOSO ¥ GROOMING O ACOSO SEXUAL

Se puede hablar de ciberacoso para referirse a actuaciones como vejaciones, insultos o chantaje mediante tec—
nologias de la informacién y la comunicacién.

Una de las formas mds frecuentes es el
ciberbullying, que consiste en difundir in—
formacién con objeto de causar dafio me-
diante correo electrdnico, redes sociales,
feléfonos mbviles, etc., incluyendo la pu—
blicacién de fotografios o videos en las
pdginas web de difusidn de contfenidos. El
acosador y el acosado (que en muchas
ocasiones no sabe cdmo actuar) suelen
ser compafieros de centro educativo, gru—
po social o vecindario, coincidiendo fisi—
camente en la vida real con frecuenciq,
y teniendo edades similares. Es frecuente
que situaciones de acoso en la vida real, o
incidentes de convivencia, sean los desen—
cadenantes de ciberbullying.

Si las familias sospechan o defectan que esta situacion se estd produciendo, se debe actuar:
* Evifar que el menor siga manteniendo cualquier contacto o relacién con el acosador.

* Pedir que la informacién generada vejatoria sea retirada del servidor de contenidos de Intfernet en la que se
encuentra, y posteriormente de los indices de los contenidos de buscadores en los que aparezca.

* Denunciar la situacién a las Fuerzas y Cuerpos de Seguridad del Estado. Es conveniente aportar pruebas

gréficas del material vejatorio o calumnioso (correcs, comentarios en foros, fotos, efc.) que el acosador haya
generado.
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Se habla de grooming para referirse a un acoso realizado por un
adulto con pretensidn de mantener un control emocional o un chantaje
respecto @ un menor, para provocar posteriormente sifuaciones de
abuso. El contenido de dicho acoso eXplicita o implicitamente tiene un
contenido sexual.

En tfodo el proceso el menor se ve poco a poco violentado, actuando
contra su voluntad, sintiéndose aislado e incapaz de confiar lo sucedido
a los padres o adultos responsables.

Este tipo de situaciones deben ser denunciadas. La Policia tiene una
Brigada de Investigocion Tecnoldgica (h’r+p=/ /www.policia.es/bit/in—
dex.htm), encargada de esfe tipo de labores, como la persecucién de
amenazas, injurias y calumnias por correo electrdnico, SMS, foros,
web, etc., proteccién al menor en el uso de las nuevas tecnologias, por—
nografia infantil, pirateria digital, estafas en Infernet, virus, sustraccion
de datos, suplantacién de seguridad, efc.

Un consgo prdctico es que los
padres visiten también esas mismas
redes socidles. Esta  practica

permitird conocer las posibilidades
y amenazas que las mismas tienen,
y proporcionard una cercania 'y
empatia con los menores bgjo su
proteccion.

3.3. CONTENIDOS NO DESEABLES ¥ HERRAMIENTAS DE
PROTECCION DE LA NAVEGACION INFANTIL

Muchas pdginas de Internet presentan contenidos no deseables para los menores (desde pornografia a incita—
cién a la violencia, efc.) Evitor que un menor acceda a ellas no siempre es facil. Por eso es conveniente en la
medida de lo posible esfar alerta cuando los menores naveguen libremente por Internet, aunque sea en busca de

informacién académica.

Si la situacion de ciberbullying se
mantiene a lo largo del tiempo: es
algo mds que un episodio aislado
(que', por si mismo, puede ser consti—
tutivo de delito)

* Muchos de los buscadores de pdginas web fienen opciones de fil-
frado, que evitan la mayoria del contenido inapropiado. Por ejemplo,
Google puede configurar su blsqueda (pcr’re superior derecha de la
pam‘cllc). Esto permite habilitar en su modo estricto el Filtro Safe-
Search, que evita paginas con contenido seXual explicito. Yohoo puede
editar y activar el Filtro Adulto (ment. Opciones./ Preferencias). En
fodo caso, estas opciones no son infalibles.

* Hay algunos programas que bloquean.o_ filtran el acceso-a con-
fenidos no deseados, como el programa gratuito Naemi. Family Safe
Internet, o K9 Web Protection (en inglés)

* Hay determinados programas de monitorizacién y regjstro de uso- del-ordenador (algunos ejemplos son AB-

PC Control, PC TimeWatch, etc)

* También hay configuraciones que permiten que el ordenador sdlo pueda usarse en una deferminada franja
horaria. Windows, por ejemplo (Inicio/Panel de control) permite establecer las restricciones al uso del orde—
nador mediante la opcidn “"Control parental".

* Los programas de filtrado de salida ayudan a proteger los dafos que. el Usuario-de un ordenador sube a
Internet (por ejemplo datos personales, etc.

En fodo caso, es conveniente que los adultos revisen el historial de navegacién del menor con cierta frecuencia,
comprobando qué pdginas ha visitado, y para qué.

Guia de buenas précticas TIC para las familias
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34. VIRUS, SPAM ¥ OTRAS AMENAZAS

Un virus informdtico es un programa creado para realizar acciones en un ordenador gjeno sin consentimiento
del propietario: dafiar archivos, sistemas y otfros programas.

Entre otras consecuencias, ralentizan el funciona—
miento del ordenador, o muestran sin consentimiento
publicidad en forma de ventanas emergentes o pop—
up; instalan complementos como barras de navega-
cidn, abren determinadas pdginas web

Muchos de los virus estdn pensados especificamen—
fe para el correo electrénico, mandando mensajes a
fodas las personas que figuren en la libreta de direc—
ciones, etc. Es frecuente también la difusién masiva
de correos supuestamente de entidades como bancos,
instituciones oficiales, etc., pidiendo datos personales
como cuentas corrientes, DNI, etc.

Entre las medidas que las madres y padres pueden
adoptar para evitarlos se encuentran:

* No aceptar la instalacidn de programas de proce-
dencia dudosa o no solicitada. Muchos virus también
se difunden a partir de los contenidos de las redes
P2P, redes sociales, etc.

* No proporcionar la direccién de correo electrdnico salvo que eXista completa confianza en la red o persona
que lo solicita

* Actudlizar periddicamente el antivirus, y escanear el ordenador completamente, incluyendo periféricos como
las memorias USB, CD, DVD, etc. En caso de sospecha (lentitud en el funcionamiento del minipom‘éﬁl) o de
virus confirmado, es necesario comunicarlo al centro educativo.
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* No abrir archivos adjuntos desde el correo electrénico si proceden
de personas que no son de confionza. ¥, en cualquier caso, analizar
con el antivirus cualquier archivo difundido por Internet antfes de
abrirlo. No abrir correos que confengan caracteres extrafios o que
recibamos varias veces desde distintas cuentas de usuarios.

* Tener precaucidn sobre las pdginas web visitadas. Algunas es—
18n programadas para ejecutar aplicaciones en nuestro ordenador
(hormalmente, el navegador avisard de esta circunstancia, ante la
cual no debemos auforizar esa oPerdcién). Las pdginas de institu—
ciones, enfidades educativas, etc., son mds seguras que las paginas
parficulares vy las de extensién .com.

Algunos virus, por ejemplo, pueden
captar las teclas que el usuario
pulsa en el teclado para obfener
confrasefias o hacer un sequimienfo
de las paginas web visitadas por
el usuario (por gemplo, con fines
comerciales, o para conocer los
gustos del mismo).

4. ALGUNAS HERRAMIENTAS ¥ RECURSOS DIGITALES..

Internet pone a nuestro alcance un amplio abanico de posibilidades de aprendizgje y comunicacién

e Correo electrénico (con numerosos servidores gratuitos como
Hotmail, Gmail, Eudora, etc.)

* Chat (comunicacidn en tiempo real, que luego puede ser archiva—
da para volver a consulfarla)

* Foros (sistemas de preguntfas y respuestas, abierto a la colabora-
cidn de usuarios andnimos o registrados, segiin las configurociones)
* Herramientas colaborativas para el intercambio o generacion
conjunta de documentos de todo fipo (como Google Docs), efc.

* Algunos servicios permifen conocer casi en fiempo real las nove—
dades anunciadas por pdginas web (servicios RSS)

* Las plataformas sociales (Tuenti, Facebook, N\essenger...) integran
esfos servicios, y otros (perfil del usuario, servicio de blsqueda y
agregacion de amigos, etc)

Cuando el usuario, ademds de obtener informacién de Intfernet, puede
alojor sus aportaciones en forma de opiniones, fotos o archivos de
otros tipos, v, en definitiva, interactuar con la red, se habla de herra—
mientas de segunda generacion, o web 2.0:

Muchos ofros programas permiten al
alumnado readlizar otras actividades
educativas: por eemplo, crear radios
escolares (mediante la tecnologia
del podcas‘f), mapas de conceptos
que se generan directamenfe en
Internet, libros electrénicos en la
red videos (no de los servicios
de Internet mds populares es
Youtube, donde los usuarios pueden
algjar sus  producciones, algunas
con orientacion académica y gran
calidad) ges cronolbgicos, mapas
creados por el usuario, mapas de
efiquetas  describiendo los lugares
sefalados, posters multimedia en
Internet, periddicos de elaboracion
propia on-ling, y un larguisimo
efcéfera.

* Blogs (Blogger, WordPress...), pdginas con estructura de articulos
periodisticos abierfos en su caso a la colaboracién u opinién de otros
usuarios.

* Las wikis son colecciones de articulos realizadas cooperativamente por
parte de usuarios, con una estructura de vinculos enfre unas vy otras
(la mds conocida es Wikipedia, aunque cualquier usuario puede crear su
propio sitio wiki mediantfe servidores como Wikia, efc.)

* Ofra herramienta de frabajo escolar cooperativo son las plataformas
educativas. La Consejeria de Educacién de la Junta de Castilla y Ledn
proporciona a los centros plblicos, junto con un servicio de creacién de
pdginas web, la posibilidad de habilitar un Aula Virtual, medionte la cual
los docentes y alumnado pueden infercambiar archivos, trabajos, dudas y
opiniones, comunicarse en tiempo real o en tiempo diferido, etc.
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* Las Administraciones educativas han desarrollado numerosos recursos para aprender con medios fecnold—
gicos, como el amplio conjunto de materiales didacticos on—line disponibles en el Portal de Educacién de la
Consejeria de Educacién de la Junfa de Castilla y Ledn.

5. ...Y NUEVAS FORMAS Y METODOS DE APRENDIZAJE

Los métodos de ensefianza de la  Todas estas herramientfas y recursos diddcticos educativos constituyen
Escuela Digital se basan en que la oportunidad de un aprendizaje mds motivador vy eficaz (por la in—
el alumnado aprende de manera fegracidn de distinfas fuentes de informacidn, incluidas las multimedia
més  auténoma (gu'ado por el inferactivas), que prefende lograr una educacién de calidad, mds
docente), siendo capaz de buscar, comprometida con las necesidades de la Sociedad del Conocimiento.
filtrar, interprefar 'y comunicar

la informacién, en enfornos de Uno de los ejes sobre los que gravita el sistema educativo en la actua—

cooperacién con sus iguales y lidad es la adquisicion de competencia digital, esto es, los conocimien—
valiéndose de las oporfunidades que  10S, habilidades y capacidades, en conjuncidén con valores y actitudes,
proporcionan las nuevas fecnologias. ~ Pora utilizar de manera eficaz y eficiente en todas los dreas de

conocimiento los instrumentos y recursos tecnoldgicos.

6. CONCLUSIONES

Castilla y Ledn se encuentra ante un reto educativo de indudable
calado: la adapfacidn del sistema educativo a las fortalezas
de la Sociedad de la Informacién y del Conocimiento y sus
mltiples tecnologios. Los esfuerzos de dotacién material y de
desarrollo de un amplio abanico de recursos didacticos y he-
rramienfas digitales para los centfros educativos son sin duda
un paso de gran importancia al que siguen otros como el de la
formacién del profesorado.

Por su parte, las madres y los padres estdn llamados a des—
empefiar un nuevo papel receptivo ante las oportunidades de
aprendizaje con y desde las TIC. Todos los posibles problemas
que se deriven de su uso tienen solucién, a veces muy sencilla.
Tal vez el peor peligro que exista sea precisamente privar a las
alumnas y alumnos del acceso a esta potente herramienta de
aprendizaje y desarrollo personal.

1y Guia de buenas précticas TIC para las familias



7. PARA SABER MAS

HTTP:/ /WWWEDUCA.JCYLES/

Pagina web de la Consejeria de Educacién de la Junfa de Castilla y Ledn. En ella se puede encontrar informacidn
sobre Red XXT, el escritorio de alumnado (para usuarios registrados) y las Zonas de Alumnos (clasificadas por
etapas educativas y de acceso libre)

En esta pdgina también se encuentra el Portal sobre Ciberacoso
(http://www.educa,jcyl.es/educacyl/cm/ciberacoso)

HTTP://NTIC.EDUCACION.ES/VS/WEB/PADRES/

Pagina web del Instituto de Tecnologias de la Educacién, dependiente del Ministerio de Educacidn

HTTP://WWW.EDUCARED.NET/

Pagina web de la Fundacién Telefénica con numerosos articulos, recursos, consejos, programas y recursos rela—
cionados con el aprendizaje escolar a partir de nuevas tecnologias

HTTP://WWW.MIRES/SGACAVT/SEGURIDAD/CONSEJOS/INTER-
NET/

Indicaciones del Ministerio del Interior sobre el control del uso del ordenador por parte de los padres.

HTTP://CERT.INTECOES/

Riesgos de Internet en general (seguridod de uso, redes sociales, menores de edad, virus, efc.) en la pdgina del
Ministerio de Industria, Comercio y Turismo

HTTP:// ALERTA-ANTIVIRUS.INTECOES/

Web de Alerta—Antivirus

HTTP://WWW.SAFEKIDS.COM

Consejos y recursos sobre seguridad en la Red

QVF
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